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MANIFEST DE SEGURETAT DE L’ENS 

La Direcció de Fundació Privada Assistencial Mutuam, Mutual Gestión Integral i 
Residències Mutuam, d’ara endavant, “GRUP MUTUAM” o “MUTUAM”, en el 
marc de la seva competència general i indelegable de determinar les polítiques i 
estratègies generals de l’organització, i seguint les directrius definides en la 
Política de Seguretat de la Informació, aprova el següent Manifest de Seguretat 
de la Informació. 
 
Aquest Manifest constitueix el conjunt de directrius que regeixen la manera en 
què una organització gestiona i protegeix la informació que tracta i els serveis 
que presta. 
 
L’objectiu d’aquest Manifest és definir i establir els principis, criteris i objectius de 
millora que regeixen les actuacions en matèria de seguretat de la informació dels 
sistemes de GRUP MUTUAM que estan subjectes a l’abast de l’Esquema 
Nacional de Seguretat (ENS).  
 
 

1. APROVACIÓ 

Text aprovat el dia 15 de juny de 2026 pel Director de Sistemes d’Informació i 
Comunicacions de GRUP MUTUAM.  
Aquest Manifest de Seguretat de la Informació està vigent des de la data 
d’aprovació i fins que sigui substituït per una nova versió.  
 

2. OBJECTE  

Establir les directrius i principis que regiran la manera en què GRUP MUTUAM i 
les entitats que el conformen gestionaran i protegiran la seva informació i els 
seus serveis, complint els objectius i directrius de la Política de seguretat de la 
informació corporativa, a través de la implantació, manteniment i millora d’un 
SGSI i aplicant els requisits i mesures de seguretat dins del marc regulador legal 
i vigent com el Reial Decret 311/2022, de 3 de maig, pel qual es regula l’Esquema 
Nacional de Seguretat, que exigeix l’establiment dels principis bàsics i requisits 
mínims en la utilització de mitjans electrònics que permeti l’adequada protecció 
de la informació i els serveis. 
 
 

3. ABAST 

Es determina tenint en compte el context en el qual es determinen les qüestions 
internes i externes de l’organització, les parts interessades que són rellevants i 
els seus requisits per a la seguretat de la informació, així com les interfícies i 
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dependències entre les activitats realitzades per l’entitat i les que duen a terme 
altres organitzacions en el compliment. Aquest manifest es limita als serveis i 
sistemes de GRUP MUTUAM inclosos en l’abast del SGSI que dona cobertura 
al compliment dels requisits i mesures de seguretat establerts en l’Esquema 
Nacional de Seguretat. 
Aquests serveis inclosos dins de l’ENS són els següents: 

 

• Serveis assistencials, sanitaris i socials, orientats principalment a l’atenció 
de persones grans, persones amb malalties cròniques i persones en 
situació de dependència  

• Serveis administratius, de gestió i de suport que donen suport a tota 
l’activitat. 

• Infraestructura TI, aplicacions corporatives, comunicacions i seguretat de 
la informació. 

 
A les oficines de: 
C. Provença, 392 – 08025 Barcelona  
 

4. OBJECTIUS  

Mitjançant aquest Manifest de seguretat de l’Esquema Nacional de Seguretat, 
GRUP MUTUAM assumeix i promou els següents principis generals que han de 
guiar totes les seves activitats: 

a) Garantir el compliment dels objectius i principis generals detallats en la 
Política de seguretat de la informació aprovada i promoguda per la 
Direcció de GRUP MUTUAM 

b) Assegurar l’establiment i compliment del present manifest i els objectius 
de la seguretat de la informació, i que aquests siguin compatibles amb 
l’estratègia de GRUP MUTUAM 

c) Assegurar la integració i el compliment dels requisits aplicables del 
SGSI/ENS en els serveis i processos de la societat. 

d) Assegurar que els recursos necessaris per al SGSI/ENS estiguin 
disponibles. 

e) Comunicar la importància d’una gestió de la seguretat eficaç i conforme 
amb els requisits del SGSI/ENS. 

f) Assegurar que el SGSI/ENS aconsegueix els resultats previstos. 
g) Dirigir i donar suport a les persones per contribuir a l’eficàcia del 

SGSI/ENS. 
h) Promoure la millora contínua. 
i) Assegurar la vigilància contínua 
j) Realització de reavaluacions periòdiques 
k) Donar suport a altres rols pertinents de la Direcció, liderant les seves 

àrees de responsabilitat en seguretat de la informació. 
 
Els objectius de seguretat de la informació s’establiran en les funcions i nivells 
pertinents, enfocats a la millora i utilitzant com a marc de referència: 
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a) Canvis en les necessitats de les parts interessades que portin a una 
millora de l’abast del sistema. 

b) Requisits de seguretat de la informació aplicables i els resultats de 
l’apreciació i del tractament dels riscos per garantir la confidencialitat, 
integritat, disponibilitat, traçabilitat i autenticitat de la informació, així com 
la protecció de les dades personals. 

c) Factors interns com l’aplicació de tècniques organitzatives que millorin el 
seguiment de la tramitació i resolució d’incidents de seguretat. 

d) Factors externs com els avenços tecnològics, l’aplicació dels quals millori 
l’eficàcia del tractament dels riscos. 

e) La millora de l’eficàcia de la formació i conscienciació del personal que 
treballa en l’entitat i afecta el seu exercici en seguretat de la informació. 

 
Així mateix, la planificació per a la consecució dels objectius de seguretat de la 
informació establerts es realitzarà tenint en compte què es farà, els recursos 
necessaris, el responsable i el termini de consecució. 
 

 

5. MARC LEGAL I REGULADOR EN EL QUAL ES DESENVOLUPEN LES 
ACTIVITATS:  

a) Reial Decret 311/2022, de 3 de maig, pel qual es regula l’Esquema 
Nacional de Seguretat. 

b) Resolució de 13 d’octubre de 2016, de la Secretaria d’Estat 
d’Administracions Públiques, per la qual s’aprova la Instrucció Tècnica de 
Seguretat de conformitat amb l’Esquema Nacional de Seguretat. 

c) Resolució de 27 de març de 2018, de la Secretaria d’Estat de Funció 
Pública, per la qual s’aprova la Instrucció Tècnica de Seguretat d’Auditoria 
de la Seguretat dels Sistemes d’Informació. 

d) Resolució de 13 d’abril de 2018, de la Secretaria d’Estat de Funció 
Pública, per la qual s’aprova la Instrucció Tècnica de Seguretat de 
Notificació d’Incidents de Seguretat. 

e) Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 
d’abril de 2016 relatiu a la protecció de les persones físiques pel que fa al 
tractament de dades personals i a la lliure circulació d’aquestes dades i 
pel qual es deroga la Directiva 95/46/CE (Reglament General de Protecció 
de Dades). 

f) Llei Orgànica 3/2018, de 5 de desembre, de Protecció de Dades 
Personals i garantia dels drets digitals. 

g) Reglament (UE) No 910/2014 del Parlament Europeu i del Consell de 23 
de juliol de 2014 relatiu a la identificació electrònica i els serveis de 
confiança per a les transaccions electròniques en el mercat interior i pel 
qual es deroga la Directiva 1999/93/CE. 

h) Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels 
serveis electrònics de confiança. 

i) Llei 39/2015, d’1 d’octubre, del Procediment Administratiu Comú de les 
Administracions Públiques 

j) Llei 40/2015, d’1 d’octubre, de Règim Jurídic del Sector Públic 



 Manifest de seguretat de l’ENS 

 
 

   

 

k) Reial Decret Legislatiu 1/1996, de 12 d’abril, pel qual s’aprova el text refós 
de la Llei de Propietat Intel·lectual, regularitzant, aclarint i harmonitzant 
les disposicions legals vigents sobre la matèria 

l) El SGSI de GRUP MUTUAM es mantindrà complint i respectant la Llei de 
Propietat Intel·lectual pel que fa a l’ús del programari, obtenint les 
llicències corresponents i portant un registre i control d’aquestes per a l’ús 
adequat d’aquestes en el desenvolupament de les activitats. 

m) A GRUP MUTUAM responem al compromís de la societat per assolir un 
desenvolupament sostenible i mitigar els efectes del canvi climàtic, 
aportant als nostres serveis solucions eficients que mantenen sempre un 
equilibri econòmic, tècnic i mediambiental.  

Addicionalment, GRUP MUTUAM disposa d’un registre detallat de tota la 
legislació que és aplicable als serveis del Sistema de Gestió i de l’ENS.  
 

6. ORGANITZACIÓ DE SEGURETAT  

 
La Direcció de cadascuna de les empreses incloses dins de l’abast de l’ENS té 
com a responsabilitat fonamental la de liderar-lo i comprometre-s’hi. 
 

6.1.- Mecanismes de Coordinació i Comitès 

Es designa com a òrgan responsable del sistema el Comitè de Seguretat de la 
Informació que disposa de les següents funcions: 
 

• Assegurar-se que s’estableixen, implementen i mantenen els processos 
necessaris per al SGSI i el compliment de l’ENS. 

• Assegurar-se que es promogui la presa de consciència dels requisits del 
client i la resta de Parts Interessades en tots els nivells de l’organització. 

 
La composició del Comitè de Seguretat de la Informació (CSI) i la seva relació 
amb altres elements de l’organització està recollida en el Manual del Sistema de 
Gestió de Seguretat de la Informació. 
 

6.2.- Funcions i Responsabilitats de Seguretat  

• Responsable de la informació:  

- Determina els requisits de la informació tractada 

- Té la responsabilitat última de l’ús que es faci de la informació i, per 
tant, de la seva protecció. El Responsable de la Informació és el 
responsable últim de qualsevol error o negligència que comporti un 
incident de confidencialitat o d’integritat (en matèria de protecció de 
dades) i de disponibilitat (en matèria de seguretat de la informació). 
L’ENS assigna al Responsable de la Informació la potestat 
d’establir els requisits i els nivells de seguretat necessaris per a la 
informació en matèria de seguretat. 
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- El Responsable de la Informació aprova el document de Valoració 
del Sistema 

- El Responsable de la Informació aprova, com a part de l’anàlisi de 
riscos, els riscos residuals 

- Ha d’acceptar el seu perfil de lloc i funcions 
 

• Responsable del servei: 

- Determina els requisits dels serveis prestats, incloent-hi les 
especificacions de seguretat en el cicle de vida dels serveis i 
sistemes 

- L’ENS assigna al Responsable del Servei la potestat d’establir els 
requisits del servei en matèria de seguretat. O, en terminologia de 
l’ENS, la potestat de determinar els nivells de seguretat dels 
serveis, podent ser una persona física concreta o un òrgan 
col·legiat. 

- El Responsable del Servei també aprova el document de Valoració 
del Sistema 

- El Responsable del Servei aprova, com a part de l’anàlisi de riscos, 
els riscos residuals 

- Ha d’acceptar el seu perfil de lloc i funcions 
 

• Responsable del Sistema:  

- Desenvolupar, operar i mantenir el sistema d’informació durant tot 
el seu cicle de vida, incloent-hi les seves especificacions, 
instal·lació i verificació del seu funcionament correcte.  

- Definir la topologia i la gestió del sistema d’informació, establint els 
criteris d’ús i els serveis disponibles en aquest.  

- Assegurar-se que les mesures de seguretat s’integrin 
adequadament en el marc general de seguretat. 

- Proposa la valoració del sistema 

- Ha d’adoptar les mesures correctores derivades de les auditories 
(PAC) 

- Ha d’acceptar el seu perfil de lloc i funcions 
 

• Responsable de Seguretat:  

- Determinarà les decisions per satisfer els requisits de seguretat de 
la informació i dels serveis, supervisarà la implantació de les 
mesures necessàries per garantir que se satisfan els requisits i 
informarà sobre aquestes qüestions 

- Vetllar pel compliment de les polítiques de seguretat 

- Gestionar i desenvolupar les anàlisis de riscos de seguretat de la 
informació 

- Desenvolupar, impulsar, coordinar i implementar la Política de 
Seguretat de la Informació  

- Elaborar i implementar els procediments i instruccions tècniques en 
matèria de seguretat de la informació.  

- Recomanar els controls de seguretat aplicables als sistemes 
d’informació per reduir el risc.  
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- Recomanar les activitats de disseny, avaluació, selecció i 
implementació de solucions de Seguretat de la Informació. 

- Promoure la formació i conscienciació en matèria de seguretat dels 
sistemes d’informació i les xarxes de comunicacions que els 
suporten, tant en aspectes lògics, físics com organitzatius.  

- Investigar els incidents de seguretat de la informació. 

- Notificar al CSI els incidents de seguretat que tinguin impacte en la 
prestació dels serveis 

- Dirigir l’activitat de Seguretat de la Informació, que disposarà dels 
mitjans tècnics i humans necessaris per assumir totes les funcions 
que té assignades, tant organitzatives com tècniques. Qualssevol 
altres funcions que es recullin en la legislació vigent en la matèria. 

- Proposa la valoració del sistema 

- Determinació de la categoria del sistema 

- Aprovació de la Declaració d’Aplicabilitat (SoA) 

- Aprovació de l’Anàlisi de Riscos 

- Ha d’acceptar el seu perfil de lloc i funcions  
 

• POC (Punt o Persona de Contacte) per a la seguretat de la informació 
tractada i el servei prestat, compta amb el suport dels òrgans de direcció, 
i canalitza i supervisa, tant el compliment dels requisits de seguretat del 
servei que presta o solució que proveeixi, com les comunicacions relatives 
a la seguretat de la informació i la gestió dels incidents per a l’àmbit 
d’aquest servei. El POC de seguretat és el mateix Responsable de 
Seguretat de l’organització, o persona en qui delegui, i formarà part de 
l’Àrea de la Direcció TIC. Tot això sense perjudici que la responsabilitat 
última resideixi en l’entitat del sector públic destinatària dels esmentats 
serveis 

- Ha d’acceptar el seu perfil de lloc i funcions 
 

• Responsable del SGSI (RSGSI): Vetllar pel compliment de les polítiques 
de seguretat 

• Administrador del sistema: Compliment dels procediments tècnics de 
seguretat de la informació 

• Administradors funcionals d’aplicacions: Altes, baixes i gestió de 
privilegis en les aplicacions 

• Responsable de protecció dades personals (en el cas de GRUP 
MUTUAM, coincideix amb la figura del DPO): Vetllar pel compliment dels 
requisits en matèria de protecció de dades de caràcter personal 
 

6.3.- Designació de funcions 

La Direcció serà l’encarregada de designar les funcions i rols necessaris per a la 
gestió del SGSI/ENS; a més, assegurarà, amb la col·laboració del RSGSI, que 
el personal disposa de la formació teòrica i pràctica necessària en matèria de 
seguretat de la informació per a l’exercici eficient de les seves funcions.  
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Les funcions i responsabilitats inherents a cada lloc de treball dins del SGSI, així 
com els requisits de formació i experiència necessaris, estan recollides en els 
perfils de lloc de treball. 
Les modificacions dels rols i funcions de seguretat seran aprovades per la 
direcció de GRUP MUTUAM. 
Els nomenaments en matèria del SGSI/ENS podran ser revisats anualment 
coincidint amb el procés de Revisió per la Direcció, podent realitzar-se abans 
quan el lloc quedi vacant o per un incompliment reiterat de les seves funcions, 
amb advertiment previ. 
En cas necessari, en les reunions del CSI, es podrà articular un mecanisme que 
permeti la substitució dels responsables designats en cas d’absències de llarga 
durada o aquelles de menor durada però que puguin provocar ineficiències en 
les funcions de cadascun d’ells que afectin el sistema. 
 

6.4.- Resolució de conflictes 

En cas de conflictes entre els diferents responsables, el Comitè de Seguretat de 
la Informació podrà dirimir les discrepàncies; en tot cas, la Direcció podrà assumir 
aquesta resolució en qualsevol moment.  
 

7. CONSCIENCIACIÓ I FORMACIÓ 

Dins dels plans de formació s’inclouran accions de conscienciació orientades al 
personal de manera que es realitzi una conscienciació relativa, entre d’altres, als 
següents aspectes: 
 

• Política de seguretat corporativa. 

• Manifest de Seguretat de l’ENS 

• Seguretat de la informació. 

• Riscos, vulnerabilitats i amenaces dels sistemes d’informació. 

• Necessitat del compliment de la legislació vigent. 
 
 

8. GESTIÓ DE RISCOS 

Tots els sistemes subjectes a aquest Manifest hauran de realitzar una anàlisi de 
riscos, avaluant les amenaces i els riscos als quals estan exposats, incloent-hi 
els derivats de la normativa de protecció de dades. Aquesta anàlisi es repetirà: 
 

• regularment, almenys una vegada a l’any  

• quan canviï la informació gestionada 

• quan canviïn els serveis prestats 

• quan canviïn elements rellevants del sistema 

• quan es produeixi un incident greu de seguretat 

• quan es reportin vulnerabilitats greus 



 Manifest de seguretat de l’ENS 

 
 

   

 

 
Per a l’harmonització de les anàlisis de riscos, el Comitè de Seguretat de la 
Informació establirà una valoració de referència per als diferents tipus 
d’informació gestionats i els diferents serveis prestats. El Comitè de Seguretat 
de la Informació dinamitzarà la disponibilitat de recursos per atendre les 
necessitats de seguretat dels diferents sistemes, promovent inversions de 
caràcter horitzontal. 
 

9. DADES DE CARÀCTER PERSONAL 

GRUP MUTUAM tracta dades de caràcter personal, segons es descriu en el 
Registre d’Activitats del Tractament de l’organització, havent d’avaluar els riscos 
relacionats amb les dades personals tractades proposant un pla d’actuació per a 
la correcció d’aquells riscos que superin el llindar autoritzat. 
L’anàlisi de riscos serà reavaluada de forma periòdica, comptant amb 
l’assessorament i supervisió que realitzi el Delegat de Protecció de Dades i, en 
tot cas, quan es detecti un tractament d’alt risc, havent de realitzar, si escau, una 
avaluació d’impacte. La implementació del pla de tractament del risc es 
coordinarà amb el de l’ENS, així com la resta dels procediments o normes de 
seguretat amb les derivades de les obligacions en matèria de protecció de dades, 
especialment en el control dels prestadors de serveis o la resposta a incidents 
i/o bretxes de dades personals. 
 

10. DOCUMENTACIÓ 

La informació documentada associada a l’ENS s’organitza, codifica i aprova 
d’acord amb els requisits generals del Sistema de Gestió de GRUP MUTUAM 
que es recullen en el “Manual del Sistema de Gestió”. 
Tota la informació documentada relativa als Sistemes de Gestió, inclòs el 
tractament de l’ENS, s’allotja en els Sistemes d’Informació de GRUP MUTUAM. 
 

11. OBLIGACIONS DEL PERSONAL 

Tots els membres de GRUP MUTUAM tenen l’obligació de conèixer i complir 
aquest Manifest de seguretat de l’ENS i les normes, procediments i/o guies que 
el desenvolupin, sent responsabilitat de GRUP MUTUAM, a través del Comitè de 
Seguretat de la Informació i de l’àrea de personal, disposar els mitjans necessaris 
perquè la informació arribi als implicats. 
 

12. TERCERES PARTS 

Quan GRUP MUTUAM presti serveis a altres entitats o gestioni informació 
d’altres, se’ls farà partícips d’aquest Manifest de seguretat de l’ENS, sense 
perjudici de respectar les obligacions de la normativa de protecció de dades si 
actua com a encarregat del tractament en la prestació dels esmentats serveis, i 
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s’establiran canals per al report i coordinació dels respectius Comitès de 
Seguretat i procediments d’actuació per a la reacció davant incidents de 
seguretat. A més, el Responsable de Seguretat (o persona en qui delegui) serà 
el Punt de Contacte (POC).  
Quan GRUP MUTUAM utilitzi serveis de tercers o cedeixi informació a tercers, 
se’ls farà partícips d’aquest Manifest de seguretat de l’ENS i de la Normativa de 
Seguretat complementària que afecti aquests serveis o informació, sense 
perjudici del compliment d’altres obligacions en matèria de protecció de dades. 
En la contractació de prestadors de serveis o adquisició de productes es tindrà 
en compte l’obligació de l’adjudicatari de complir amb l’ENS, en la mesura que 
sigui necessari i d’acord amb els resultats de la corresponent anàlisi de riscos 
realitzada al tercer. 
En l’adquisició de drets d’ús d’actius al núvol es tindran en compte els requisits 
establerts en les mesures de seguretat de l’Annex II i les guies que les 
desenvolupen.  
Aquesta tercera part quedarà subjecta a les obligacions establertes en aquesta 
normativa, podent desenvolupar els seus propis procediments operatius per 
satisfer-la, de manera que GRUP MUTUAM pugui supervisar-los o sol·licitar 
evidències del compliment d’aquests, fins i tot auditories de segona o tercera 
part. S’establiran procediments específics de report i resolució d’incidències que 
hauran de ser canalitzades pel POC dels tercers implicats i, a més, quan s’afectin 
dades personals, pel Delegat de Protecció de Dades. Els tercers garantiran que 
el seu personal està adequadament conscienciat en matèria de seguretat, 
almenys al mateix nivell que l’establert en aquest Manifest de seguretat de l’ENS 
o el que específicament es pugui exigir en el contracte.  
Quan algun aspecte d’aquest Manifest de seguretat de l’ENS no pugui ser 
satisfet per un tercer segons es requereix en els paràgrafs anteriors, el 
Responsable de la Seguretat emetrà un informe que precisi els riscos en què 
s’incorre i la forma de tractar-los. Es requerirà l’aprovació d’aquest informe pels 
responsables de la informació i els serveis afectats abans de l’inici de la 
contractació o, si escau, de l’adjudicació. L’informe es traslladarà al representant 
de l’entitat que haurà d’autoritzar la continuació amb la tramitació de contractació 
del tercer, assumint els riscos detectats.  
Quan l’entitat adquireixi, desenvolupi o implanti un sistema d’Intel·ligència 
Artificial, a més de complir amb el que estableix la normativa vigent en la matèria, 
haurà de comptar amb l’informe del Responsable de la Seguretat, que consultarà 
el Responsable de la Informació i del Servei i, quan sigui necessari, el del 
Sistema, havent també el Delegat de Protecció de Dades d’emetre el seu parer. 
 

13. GESTIÓ D’INCIDENTS DE SEGURETAT 

GRUP MUTUAM disposa d’un procediment per a la gestió àgil dels 
esdeveniments i incidents de seguretat que suposin una amenaça per a la 
informació i els serveis. Aquest procediment s’haurà d’integrar amb altres 
relacionats amb els incidents de seguretat d’altres normes sectorials com la de 
protecció de dades personals i altres que afectin l’organisme per coordinar la 
resposta des dels diferents enfocaments i comunicar als diferents organismes de 
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control sense dilacions indegudes i, quan sigui necessari, a les Forces i Cossos 
de Seguretat de l’Estat o als jutjats. 
 

14. APROVACIÓ DEL MANIFEST I ENTRADA EN VIGOR 

Les modificacions del present Manifest que suposin canvis o adaptacions davant 
ineficiències les realitzarà el Comitè de Seguretat de la Informació, que haurà de 
revisar-lo anualment.  
En cas que els canvis suposin una modificació substancial o dels principis o 
responsabilitats designades, el Comitè de Seguretat proposarà els canvis que 
hauran de ser aprovats, si escau, per la persona o òrgan amb les degudes 
competències.  
La substitució d’aquest Manifest serà instada pel Comitè de Seguretat de la 
Informació i ratificada per la persona o òrgan amb les degudes competències, de 
la qual cosa s’informarà adequadament els interessats pels mateixos canals 
utilitzats per a la seva difusió. 
 
 
A Barcelona, a 15 de juny de 2026 
 
 
 


